Activation de authentification forte Gymnase d’Yverdon

Authentification forte (MFA)

Principes généraux

L’authentification forte permet de sécuriser les acceés au cloud et a la messagerie Eduvaud (M365) pour
les enseignants. Cela concerne les acces, avec votre identifiant Eduvaud, aux sites web Microsoft
(office.com, outlook.com...) et les applications de la suite Office (OneDrive, Outlook, Word, Excel,
PowerPoint, Teams...).

Aide pour changer de mot de passe : https://moodle.gyyv.vd.ch/mod/page/view.php?id=48373

Fonctionnement :

Une fois que vous aurez tapé votre mot de passe, le systeme vous demandera un code qui vous sera
envoye sur votre téléphone portable. Ainsi, une personne qui aurait connaissance de votre mot de passe
ne pourra pas accéder a vos emails et fichiers en ligne.

L’ouverture des sessions sur les ordinateurs du gymnase reste inchangée.

Méthodes de connexion

e Téléphone : envoi du code par SMS sur un téléphone mobile
e Microsoft Authenticator : nécessite Uapplication mobile

Nous préconisons la méthode d’envoi de SMS sur le téléphone mobile. Elle est compatible avec tout
type de téléphone.

Mise en place

ILest prévu que Uauthentification forte soit activée a partir du 31 janvier progressivement en début
d’apres-midi.

Premiére connexion

Lors de votre premiere connexion avec l'authentification forte activée, vous devrez configurer une
méthode d’envoi du code.

Protéger votre compte

E=
A J

Microsoft Authenticator

cedric.delmonico@eduvaud.ch

Plus d’informations requises 0 Commencer par obtenir I'application

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Sur votre téléphone, in

Utiliser un autre compte

En savoir plus Suivant

le veux configurer une autre méthode

Conditions d'utiisation  Confidentialié et cookies  Accessibité : partellsment conforme  « ««

Cliquer sur « Je veux configurer une autre méthode » si vous voulez le code par SMS ou email.

-1- 30 janvier 2025



Activation de authentification forte Gymnase d’Yverdon

Configurer la méthode : SMS (n° de téléphone)

Protéger votre compte

Choisir une autre méthode X e
Téléphone

® Microsoft Authenticator
Apy

Vous pouvez prouver votre identité en répondant a un appel sur votre téléphone ou en recevant un code sur votre
téléphone.

Quel numéro de téléphone voulez-vous utiliser 7
Jeton matériel
Se cor

=]

[ switzerand (-1 v | 786135370

(®) Recevoir un code

O Appelez-moi

Des frais relatifs aux messages et aux données peuvent s appliquer.Si vous choisissez Suivant, cela signifie que vous
acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cookies.

le veux configurer une autre méthode

Cliquez sur « Téléphone ».
Sélectionnez Uindicatif suisse et tapez votre n° de téléphone portable.
v N 2

Protéger votre compte Protéger votre compte

Téléphone Téléphone

Nous venons d'envoyer un code a 6 chiffres  +41 786135370, Entrez e code ci-dessous.
| 298369

Q) vérification terminée. Votre téléphone a été enregistré

le veux configurer une autre méthode

Tapez le code que vous aurez regu par SMS.

Configurer la méthode : Microsoft Authenticator

Pour utiliser cette méthode, il vous faut installer Uapplication « Microsoft Authenticator » sur le PlayStore
ou AppStore.

L 4 7

Protéger votre compte ) )
Microsoft Authenticator X
Microsoft Authenticator
0 Commencer par obtenir 'application . it -

LI Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et
sélectionnez « Professionnel ou scolaire ».

Configurer votre compte

Aprés. votre. .

Je souhaite utiliser une autre application d authentification

Cliquez sur « Suivant »
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Microsoft Authenticator

Scanner le code QR

connecter application Microsoft Authenticator 3 votre compte

Aprés avoir scanné le code QR, cliquez sur « Suivant »

Impossible de numériser I'image ?

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de

Dans 'application sur votre smartphone :

12:00

Ajouter un compte

= Authenticator

QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

== ‘Compte personnel

o***

: _

S . Autre (Google, Facebook, etc.)

Prét a ajouter votre
premier compte ?

Tout compte Microsoft ou tout autre type de
compte que vous ajoutez apparaitra ici.

Ajouter un compte professionnel ou scolaire

Ajouter un compte

Vous avez déja une sauvegarde ?
Restaurez votre compte

Se connecter

Commencer la récupération
Analyser le code QR

(i) Lorsaue vous étes connectéle) avec votre comote

() e © G Annuler
Authenticator Mots de passe Adresses ID vérifiés
Ajoutez un compte scolaire
Scannez le QR code avec votre smartphone.
-3-

12:03

< Retour

Sécurisons votre compte

L'ajout de ces méthodes de connexion ou de
vérification vous permettra d'accéder plus
rapidement et de maniére plus sécurisée a votre

compte.

@

@

Authentification multifacteur
Approuvez une requéte de connexion sur
votre téléphone.

Code de mot de passe a
usage unique

Utilisez un code généré dans
Authenticator.

Continuer

30 janvier 2025



Activation de authentification forte Gymnase d’Yverdon

Utilisation de "authentification forte
Etape 1: Saisir l'identifiant (@eduvaud.ch)

Etape 2 : Saisir le mot de passe

Etape 3:

e Par SMS:Taper le code regu par SMS

EH

v EH
v W
cedric.delmonico@eduvaud.ch cedric.delmonico@eduvaud.ch

Vérifiez votre identité Entrer le code

[ Nous avons envoyé un SMS sur votre
D SMS +XX XXXXXXX70 téléphone +XX XXXXXXX70. Veuillez entrer le
code pour vous connecter.

%‘ Appel +XX XXXXXXX70 ICode

Ne plus me le demander pendant 90 jours

Plus d'informations
Des difficultés ? Se connecter d'une autre fagon

Vos méthodes de vérification sont-elle a jour ? Vérifiez a
https://aka.ms/mfasetup Plus d'informations

o

e Avec Microsoft Authenticator : taper le n°® dans Uapplication mobile

18:00

= Authenticator

cedric.delmonico@eduvaud.ch

EI Education Vaud
cedric.delmonico@eduvaud.ch

Approuver la demande de
connexion

@ Ouvrez votre application Authenticator et entrez Essayez-vous de vous

le numéro affiché pour vous connecter. connecter ?

Education Vaud
cedric.delmonico@eduvaud.ch

49 Entrez le numéro indiqué pour
vous connecter.

Les nombres ne s'affichent pas dans votre 49
application ? Assurez-vous d'effectuer la mise a
niveau vers la derniére version. Non, ce n'est pas moi
Ne plus me le demander pendant 90 jours .
Oui
Je ne peux pas utiliser mon application Microsoft ——

Authenticator pour le moment
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Modification ou ajout d’une méthode d’authentification

1. Connectez-vous a votre compte Eduvaud/M365 (https://www.office.com)
2. Sélectionnez votre avatar situé en bas a gauche de la fenétre (disque contenant vos initiales)
3. Puis sélectionnez “afficher le compte”
4. Dans le menu a gauche, sélectionnez “Informations de sécurité”
B =g mps =
Education Vaud Se déconnecter
. Informations de
7N I £ securite
)‘“ ““ \@eduvaud.ch =
CD /  Afficher le con‘oﬁ* p/

Conservez vos méthodes de vérification et
informations de sécurité a jour.

Se connecter avec un autre compte METTRE A JOUR LES INFORMATIONS

—+ Ajouter une méthode de connexion

% Téléphone Changer Supprimer

Derniére mise a jour :
E] Mot de passe !

Ct
il y a un jour nanger

Microsoft Authenticator
@ Authentification multifacteur (MFA) par iPhone 12

Supprimer
transmission de type push

B E-mail Changer Supprimer

En cas de probleme

Contactez-nous par email a helpdesk.gyyve@eduvaud.ch

Documentation en ligne (Moodle) :

e Acces informatiques, mots de passe...
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